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1. Caracterizacion y valoracion de activos

El anélisis se centra en el Centro 1 de PYME Sanitaria Mediterranea: admision, gestion de citas e
historia clinica electrénica, incluidos los sistemas, equipos, comunicaciones y servicios que los
soportan. Los Centros 2 y 3 quedan fuera salvo dependencias compartidas que afecten directamente
al alcance.

Los activos se valoran en Disponibilidad, Integridad, Confidencialidad, Trazabilidad y Autenticidad
(DICTA), de 1 a 10: 1-2 bajo, 3-4 moderado-bajo, 5-6 medio, 7-8 alto y 9-10 critico. La puntuacion
refleja el impacto para el Centro 1 si se pierde o degrada cada dimension.

ID Activo Tipo DICTA Justificacion

Su pérdida o
alteracion puede
D9-19-C10-T9- |afectarla atencion;
A9 una exposicion
compromete datos
de salud.

Historias clinicas

A0l electrénicas

Informacion

Errores de
identificacion o cita
pueden causar
Informacion D8-18-C8-T7 - A7 |duplicidades,
retrasos o
asignaciones
incorrectas.

Datos de admision y

AQ2 citas

Una caida bloquea
historias; un
Aplicacion D9-19-C9 - T8 - A8 |compromiso permite
consultas o cambios
clinicos indebidos.

Sistema de historia

Al o "
03 clinica electrénica

Un fallo impide
admisiones o
Aplicacion D818 - C7-T7 - A7 |agendas y puede
generar citas o datos
incorrectos.

Sistema de admision

AO4 y gestion de citas

Su caida elimina el
canal online; una
A05 Portal de citas online | Servicio D7 -17 - C6 - T6 - A7 | manipulacion puede
generar citas o datos
incorrectos.

Una interrupcion
detiene el
intercambio publico;
una interceptacion
puede exponer datos
clinicos.

Integracion con
A06 sistema publico de  |Comunicaciones D8-19-C9-T9-A9
salud

Una cuenta
comprometida puede
D6-18-C9-T10- |acceder como

Al10 usuario legitimo y
ocultar la autoria
real.

Cuentas e
AQ7 identidades de Informacion
usuario

Un equipo
comprometido puede
A08 Equipos de usuario |Equipamiento D7-17 - C7-T6 - A6 |interrumpir el trabajo
0 abrir acceso a
informacion clinica.




ID Activo Tipo DICTA Justificacién

Una caida afecta
HCE, admision e
integracion;
manipular el tréfico
compromete los
datos.

Una indisponibilidad
grave puede impedir
la actividad
asistencial y afectar
Instalaciones fisicas : equipos,

del Centro 1 Instalaciones D8 -17-C4 - T4- A4 omunicaciones y
puestos; el impacto
directo en C/T/A es
menor que en
activos digitales.

A09 Red y conectividad | Comunicaciones D8-18-C8-T7-A7

A10

1.1. Dependencias entre activos

Activo Depende de

A01 A03 - AO7 - A08 - A09
A02 A04 - AO7 - AO8 - A09
A05 A04 - AD9

A06 A03/A04 - AO7 - A09
A10 A03 - AD4 - A08 - A09

Activos raiz: AO1 Historias clinicas electrénicas y AO2 Datos de admision y citas, porque concentran la
informacion esencial de los procesos incluidos y dependen de los activos de soporte representados
en el esquema.

2. Caracterizacion de amenazas y riesgo potencial

El andlisis se concentra en A01, A03, A06 y AO7 por ser los activos que presentan mayor criticidad
dentro del alcance. Para cada uno se identifican tres amenazas relevantes, tomando como referencia
el catalogo de amenazas de MAGERIT v3, Libro Il. Para cada amenaza se estima su frecuencia, la
degradacion que produciria sobre las dimensiones DICTA afectadas y el riesgo potencial resultante.

Al no disponerse de histéricos reales de incidentes, las valoraciones se basan en el tipo de activo, su
utilizacion y las consecuencias que tendria cada amenaza para el Centro 1. Para mantener un criterio
homogéneo, se utiliza una escala cualitativa de frecuencia y una degradacion de 0 a 10 por
dimension.

Activo | MAGERIT | % Riesgo APy}
ID . - Degradacion potencial Justificacion
Puede exponer
I
RO1 0L Accesono |un PEESOTO g C100-T7.2 dhcdr
autorizado o fuga Media ’ ’ identificar quién
accedio o extrajo
informacion.




Activo | MAGERIT | > Riesgo e
ID B . Degradacion potencial Justificacion
Un dato clinico
incorrecto puede
E.15 - Alteracion afectar
A01 - Alteracion |accidental de la decisiones
RO2 accidental informacion / 11078 19.0-T7.2 asistenciales y
Media exige poder
atribuir el
cambio.
Una pérdida
puede impedir
E18. acceso, eliminar
A01 - Pérdidao |~ . datos o dejar
R03 destruccion :?]?Osrtrr#acgi'gg /de D9-19-T7 .Il?g 23} 1081 registros
accidental Baia ’ incompletos y
J dificultar
reconstruir lo
ocurrido.
Puede impedir el
acceso a las
A03 - A.8 - Difusion de historias clinicas
R04 Ransomware 0 |software dafiino / |D10 - 18 D9,0-17,2 y comprometer
cifrado Media informacién
necesaria para la
atencion.
Puede provocar
indisponibilidad o
E.4 - Errores de :
AQ3 - Error de . ) un tratamiento
RO5 configuracion :\:Aoen(;liguramon I~ |D8-17 D7.2-163 inadecuado de la
informacidn
clinica.
Una intervencion
A03 - Fallo E.21 - Errores de gﬁgedc;u&) esjgr el
técnico o mantenimiento/a . o
RO6 mantenimiento | ctualizacion de D9 -17 D8,10-16,30 isrllfjtig)noiicbhlglgo
incorrecto software / Media funcionando
incorrectamente.
Puede exponer
AQG - Acceso no informacion
RO7 autorizado o Qﬁ%c}ri-zggge/sg ang C10-T8 C0,90 - T0,72 intercambiada
exfiltracién ] con el sistema
publico de salud.
Impide
enpoanene
RO8 A06 - Corte de  |servicios de D9 D72 informacion
comunicaciones |comunicaciones / : .
Media necesario para

los procesos
incluidos.




Activo / MAGERIT / s Riesgo Py
ID B . Degradacion pot eg o Justificacion
Una alteracion
A06 - A15- puede
Modificacion Modificacion 1090.T0g8L. |comprometer
R09 deliberada de deliberadade la |110-T9 - A9 Aé 81 ’ contenido,
informacion informacion / ’ origen, destino y
transmitida Baja autenticidad del
intercambio.
Permite actuar
A5- como usuario
A07 - Robo de L ”
: Suplantacion de C8,1-T10,0- legitimo y
R10 e ?1® laidenidad cel (<0110 A0 14100 dificulta a
usuario / Media atribucion real de
las acciones.
Puede permitir
consultar o
AQ7 - Asignacion |E.2 - Errores del modificar
R11 incorrecta de administrador/ |C8 - |7 C7,2-15,6 informacion
permisos Media ajena a las
funciones del
usuario.
Una identidad
valida usada
A07 - Uso fuera de su
indebido de A.6 - Abuso de necesidad
R12 credenciales privilegios de C9-T10-A10 2?0180 110,00 autorizada puede
legitimas / abuso |acceso / Media ' permitir accesos
de privilegios indebidos y
dificultar atribuir
la finalidad.

Riesgo potencial = Valor DICTA x (Degradacion / 10) x Frecuencia anual. La degradacion se divide
entre 10 porque se valora en escala 0-10. Para el calculo se adopta Media = 1 vez/afio y Baja = 0,1
veces/afno. Ejemplos: R10-T = 10 x (10/10) x 1 = 10,0; R07-C = 9 x (10/10) x 0,1 = 0,90.

3. Caracterizacion de salvaguardas

Las salvaguardas son medidas destinadas a reducir la probabilidad de materializaciéon de una
amenaza o limitar sus consecuencias. La informacion disponible del caso no permite acreditar qué
medidas estan implantadas ni su eficacia real; por ello se identifican salvaguardas propuestas para el
Centro 1y una eficacia estimada que debera comprobarse posteriormente mediante evidencias de

funcionamiento.

Criterio de eficacia. Se utilizan valores del 40-50 % cuando la eficacia depende especialmente de la
actuacién humana; del 60-70 % para medidas preventivas, organizativas o de recuperacién con
efecto directo; y hasta el 75 % cuando la proteccion acttia de forma especialmente directa. Cuando
varias salvaguardas afectan al mismo factor se utiliza la media de sus eficacias, no la suma.

(50 %)

Salvaguardas .
ID propuestas | eficacia Control Anexo A Qué reducen

Acceso por funcion (70 Reduce accesos indebidos
RO1 %); registro/seguimiento  |A.5.15-A.8.15- A.8.16 |y permite identificar

anomalias.




Salvaguardas

periddica (60 %)

ID propuestas | eficacia Control Anexo A Qué reducen
E’Yeorrg/!)s.os de modificacion Reduce cambios
R02 A iy Ab5.15-A8.15-A8.13 |accidentalesy facilita
(r)}(lstonall fecuperacion (60 recuperar informacion.
Copias vrifcadas (75 %); operacones acodenties
R03 (ry((e);nsmn de borrados (60  |A.8.13 - A5.18 con privilegios
innecesarios.
Copias restaurables (75 Reduce consecuencias del
R04 %); respuesta/aislamiento |A.8.13 - A.5.24 cifrado y facilita
(60 %) recuperacion y contencion.
o . Reduce errores de
R05 g‘g%;';i‘gggrg%gigqobg A5.18-A5.30 configuracién y facilita
o b volver a estado funcional.
Mantenimiento/ Reduce impacto de fallos
R06 recuperacion (65 %); A5.30-A8.13 y acelera recuperacion del
restauracion (75 %) HCE.
Ac?eso entre S|stgmas (70 Ab5.14 - A5.15-A8.24 - |Reduce acceso/exfiltracion
RO7 %); cifrado (75 %) A8.12 durante el intercambio
minimizacion (60 %) e '
Conexion redundante (70 Reduce duracién de
R08 %); disponibilidad del A530-A531 interrupciones y facilita
proveedor (50 %) recuperacion.
Cifrado/integridad (75 %); Reduce alteracion no
R09 registro de intercambios  |A.8.24 - A.8.15- A5.14  |detectaday mejora
(60 %) trazabilidad.
MFA (75 %); Dificulta que una
R10 formacidn/simulaciones de |A.8.5 - A.6.3 credencial robada baste y
phishing (45 %) reduce el engafio.
Altas/cambios/bajas (70 Reduce permisos
R11 %); revisién de permisos |A.5.18 excesivos, incorrectos u
(60 %) obsoletos.
Monitorizacion de Reduce abuso de
R12 privilegios (65 %); revision |A.8.16 - A.5.18 - A.8.15  |privilegios y mejora

atribucion.

4. Mapa de riesgo priorizado

Para representar cada riesgo se toma como referencia el mayor valor obtenido entre las
dimensiones DICTA afectadas, por ser la consecuencia mas severa asociada a la amenaza. El
potencial refleja la exposicion sin salvaguardas; el residual estima la exposiciéon que permaneceria
tras aplicar las medidas propuestas con la eficacia indicada. Riesgo residual = Riesgo potencial x (1 -

eficacia conjunta).

ID Potencial Eficacia conjunta Residual
RO1 10,00 60 % 4,00
R02 9,00 65 % 3,15
RO3 0,81 67,5 % 0,26
R04 9,00 67,5 % 2,93
R05 7,20 65 % 2,52
RO6 8,10 70 % 2,43




ID Potencial Eficacia conjunta Residual
RO7 0,90 68,3 % 0,29
RO8 7,20 60 % 2,88
R09 0,90 67,5 % 0,29
R10 10,00 60 % 4,00
R11 7,20 65 % 2,52
R12 10,00 62,5 % 3,75
Impacto Potencial Baja Potencial Media Residual Baja Residual Media
Critico Ro3-RO7-RO9  |ROLROZ-ROT. | _
Alto — R05 - RO8 - R11 — —
Medio — — — —
RO1 - RO2 - R04 -
Moderado-bajo — — R03 - RO7 - RO9 RO5 - R06 - R08 -
R10 - R11 - R12
Bajo — — — —
Nivel Intervalo Potencial Residual
Critico 8,01-10 E(l)% R02, R04,R06, R10, | _
Alto 6,01-8 R05, R08, R11 —
Medio 4,01-6 — —
Moderado-bajo 2,01-4 — E%_Egg RO4-RO6, RO8,
Bajo 0-2 R03, R07, R09 R03, R07, R09

Ejemplo de lectura: R10 — Robo de credenciales o phishing. Potencial 10,00; eficacia conjunta media
60 % por MFA (75 %) y formacion/simulaciones (45 %). Residual: 10 x (1 - 0,60) = 4,00.

5. Tratamiento del riesgo

Apetito de riesgo. La Direccién acepta riesgos residuales de nivel Bajo, Moderado-bajo y Medio
cuando las medidas previstas son adecuadas y no se mantiene una exposicion relevante sobre datos
de salud, identidades o continuidad clinica. Los riesgos Altos o Criticos deberan ser tratados antes de
su aceptacién.

A partir del riesgo residual obtenido y del apetito definido, se establece la decisién de tratamiento.
Para cada riesgo se documenta la opcion elegida y su justificacion, el residual objetivo y el
responsable. Los riesgos sensibles pueden mantenerse en tratamiento aunque su residual inicial ya
esté dentro del apetito.

5.1. Registro de tratamiento de riesgos

Riesgo Opcidn | justificacién Residual objetivo Responsable
Reducir — dato de salud -
RO1 C=10y residual 4,00, se  |Bajo ?I?r?iggdad/ GRC+DPO +

refuerza por sensibilidad.

Reducir — una alteracion
R02 puede afectar decisiones |Bajo Sistemas + clinica
asistenciales.




Riesgo Opcidn | justificacion Residual objetivo Responsable
Aceptar condicionado —
residual bajo tras .

R03 recuperacion; Direccion  |Bajo S'éiﬁ%on' Sistemas
acepta tras verificar J
medidas.
Reducir — ransomware .

S . Sistemas +

R04 afecta continuidad del Bajo Sequridad/GRC
HCE.
Evitar — eliminar cambios

R05 de produccién fuera del  |Bajo Sistemas
proceso autorizado.
Reducir — fallo técnico

R06 afecta disponibilidad del  |Bajo Sistemas
HCE.
Reducir — intercambio de .

RO7 datos de salud exige Bajo ggtir:i]c?:d}-GDRpc? ¥
proteccion reforzada. g
Transferir parcialmente +
reducir — parte depende

R08 del proveedor, Bajo Sistemas + Direccion
manteniendo continuidad
propia.
Aceptar condicionado —
residual bajo con o

R09 integridad/cifrado; Bajo Bgiﬁ%on’ Sistemas
Direccién acepta tras )
verificar medidas.
Reducir — credencial .

R10 robada da acceso a Bajo g;%grzg;d/ GRC+
sistemas clinicos.
Reducir — permisos

R11 excesivos pueden persistir Baio Sistemas + responsables
sin control del ciclo de J de drea
vida.
Reducir — afecta
trazabilidad y autenticidad | _. Seguridad/GRC +

R12 y requiere control de Bajo Sistemas
privilegios.

Detalle de tratamiento

- Salvaguardas a -

Riesgo implantar Coste estimado Plazo
Revisidn de accesos,

RO1 alertas y perfiles 4.000-7.000 € 2-3 meses
Validaciones, registro de .

R02 cambios Y recuperacion 2.000-4.000 € 2 meses
Copias verificadas y Incluido en .

RO3 pruebas de restauraciéon | continuidad/copias 1-2 meses
Copias separadas, . B

R4 restauracion y respuesta 5.000-9.000 € 2-4 meses

RO5 Gestion formal de cambios |, 4405 500 ¢ 1-2 meses

y reversion




. Salvaguardas a .
Riesgo implantar Coste estimado Plazo
Mantenimiento
R06 documentado y 2.000-4.000 € 2-3 meses
recuperacion
Cifrado, autenticacion y
RO7 minimizacion 3.000-6.000 € 2-3 meses
SLA, conexion alternativa . ~
R08 y contingencia 3.000-6.000 € primer afio |2-4 meses
R09 Integridad, cifrado y Incluido en integracion 2-3 meses
trazabilidad
MFA, formacion, phishing
R10 y monitorizacion 5.000-8.000 € 2-3 meses
RI1 Altas/bajas y 1.500-3.000 € 1-2 meses
recertificacion ' '
Monitorizacion de
R12 privilegios y alertas 4.000-7.000 € 2-3 meses
Estimacion econémica consolidada del tratamiento
Bloque de tratamiento Riesgos relacionados Estimacion
Control/monitorizacién de accesos
clinicos RO1 4.000-5.000 €
Integridad y gestién de cambios R02, R05 3.000-4.000 €
(H:nglas, recuperacion y continuidad RO3. R04, RO6 6.000-8.000 £
Seguridad de integracion con .
sistema publico R07, R09 3.000-4.000 €
Continuidad de comunicaciones R08 3.000-4.000 €
Identidades, MFA, formacion y
orivilegios R10, R11, R12 7.000-11.000 €
Total estimado de tratamiento — 26.000-36.000 €

Nota presupuestaria. La estimacion consolida medidas compartidas para evitar duplicidades. Los
importes son orientativos y deberan validarse mediante andlisis técnico y presupuestos antes de la

aprobacién definitiva.

6. Conexion con la Declaracion de Aplicabilidad (SoA)

El andlisis permite actualizar y fundamentar la Declaracién de Aplicabilidad iniciada para el Centro 1.
Se agrupan los riesgos por control para mantener trazabilidad sin duplicar informacién: cada control
del Anexo A mostrado se vincula a riesgos concretos y a la necesidad de tratamiento que justifica su

aplicabilidad.
Control Anexo A Riesgos Decisién SoA Justificacion
. Protege confidencialidad,

A514 Transferenciade | Ro7, Rog Aplicable integridad y trazabilidad
del intercambio.
Limita accesos y

. modificaciones a

A.5.15 Control de acceso |R01, R02, RO7 Aplicable Usuarios/sistemas

autorizados.
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Control Anexo A Riesgos Decisién SoA Justificacion
Revisa y retira privilegios

Q\éigséBODerechos de R03, RO5, R11, R12 Aplicable para evitar accesos o
cambios excesivos.
. Organiza respuesta y
A‘5'.2f1 Preparacion para R04 Aplicable recuperacion ante
gestién de incidentes ransomware
L Recupera HCE,
Afré?’goziﬁ]%?&gg'on Tic RO05, R06, R08 Aplicable configuraciones y
P comunicaciones criticas.
A.5.31 Requisitos Fija disponibilidad y
legales/regulatorios/contra |R08 Aplicable obligaciones exigibles al
ctuales proveedor.
A.6.3 Concienciacion, . Reduce phishing y entrega
educacion y formacién RI10 Aplicable de credenciales.
MFA evita que una
A.8.5 Autenticacion segura |[R10 Aplicable contrasefia robada sea
suficiente.
. Limita extraccion no
ﬁ\égc'ila% OIZreven(:lon de fuga RO7 Aplicable autorizada en la
integracion.
. Recupera
?e8ulr? dggplas de R02, R03, R04, R06 Aplicable informacion/servicio ante
g error, pérdida o cifrado.
: Aporta evidencia de
é\./Be.r}tgsReglstro de RO1, R02, R09, R12 Aplicable accesos, cambios e
intercambios.
Lo Detecta consultas,
Qé?i.vligal\gggltonzauon de R01, R10, R12 Aplicable accesos y privilegios
anémalos.
A.8.24 Uso de criptografia [R07, R09 Aplicable girﬁc::tﬁﬁae gl?é?:c?:ngz.nsno y

7. Reflexion metodolégica y resumen ejecutivo

Reflexion metodoldgica

Se ha utilizado MAGERIT v3 porque permite relacionar de forma estructurada los activos del Centro
1 con las amenazas que pueden afectarlos, su impacto en las dimensiones DICTA, las salvaguardas
necesarias y el riesgo residual. Esta trazabilidad resulta especialmente adecuada en un entorno
sanitario, donde una misma incidencia puede comprometer datos de salud, alterar informacién
clinica o interrumpir sistemas necesarios para la atencion.

Para una organizacion de 220 empleados y un alcance inicial limitado al Centro 1, el analisis se
concentra en los activos de mayor criticidad para mantener un nivel de detalle proporcionado. El
método permite conectar cada riesgo con medidas concretas y con los controles de la Declaracion
de Aplicabilidad de I1ISO 27001:2022, evitando seleccionar controles sin una justificacién vinculada al
riesgo.

En este contexto, MAGERIT facilita documentar de forma coherente las decisiones necesarias para
proteger informacién clinica y mantener la continuidad de los servicios, al tiempo que sirve de apoyo
a la gestion de las obligaciones aplicables en materia de proteccién de datos y ciberseguridad.
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Resumen ejecutivo

El anélisis ha identificado 9 riesgos potenciales altos o criticos: 6 criticos y 3 altos, relacionados
principalmente con historias clinicas, sistema HCE, identidades y continuidad de las comunicaciones.
Las medidas propuestas permiten reducir todos ellos por debajo de los niveles Alto y Critico. La
Direccion aceptaria expresamente RO3 (residual 0,26) y R09 (0,29) una vez verificadas las
salvaguardas previstas. La inversion necesaria para ejecutar las medidas de tratamiento se estima
entre 26.000 y 36.000 €, pendiente de validacion técnica y presupuestaria. El marco considerado
incluye RGPD y NIS2, utilizando ISO 27001:2022 como marco de gestion.
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